Svar pa remiss gallande forslag till: Foreskrift om anmalan och identifiering av leverantérer av samhallsviktiga tjdnster, dnr 2018:05893

Svarande organisation: Energigas Sverige Om Excelarket
Genom att klicka pa "vilj" far du upp en fér kolumnen anpassad rullista
Referens/diarienr: 2018-05893 For generella kommentarer vilj "Generellt" under kolumn Kapitel.
For kommentarer pa allmédnna rad valj "Allmanna rad" under kolumn
Kapitel.
Valj " ’- " dar inget annat alternativ &r lampligt.
Synpunkter pa konsekvensutredningen ldmnas fran rad 115.

Vianligen skicka dina svar i excelformat for att underldtta sammanstéliningen av
synpunkter.

Synpunkter foreskrifter och allmanna rad
Kapitel 8§ Punkt Synpunkter Forslag till andring Ovriga kommentarer

Branschens aktoérer som omfattas av
direktivet kommer troligen inte géra
nagon skillnad pa om det ar biogas eller
naturgas som hanteras. Samma

For gas saknas specificerade gransvarden for att informationssakerhetsarbete kommer
beddéma om verksamheten omfattas av direktivet eller |Det bor finnas kvantifierade volymer dven for gas troligen att gélla fér saval biogas som
3 3 - inte. motsvarande el och olja. naturgas.
3 3 1 Inga nivaer behovs for TSO

For gas saknas specificerade gransvarden for att
beddma om verksamheten omfattas av direktivet eller |F6ér DSO:erna bor kravet vara motsvarande kravet for

3 3 2 inte. eldistribution (3 kap 1§ 3:e punkt).
For gas saknas specificerade gransvarden for att For gashandelaktorerna bor kravet vara pa samma satt
bedéma om verksamheten omfattas av direktivet eller |som for Elhandel (3kap 1§ 5:punkten), dvs att enbart

3 3 3 inte. handelsaktorer som atagit sig balansansvar bor omfattas.

Vad géller LNG anser Energigas Sverige att det precis
som for olja bor faststallas nivaer, da LNG hantering kan
3 3 4 ske i mindre omfattning.

Har benamns olja och flytande branslen. Det finns en
risk for otydlighet med vad som géller for flytande gas,
och da framst flytande biogas (LBG) da biogas inte ingar
i direktivet. LBG utgors av en liten volym idag i Sverige
och det kommer att dréja innan den far en
samhallsviktig funktion. For stora krav pa dessa aktorer
3 2 Valj kan komma att hamma utvecklingen.
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Behéver du fler rader att Iamna synpunkter pa:
Infoga sd manga rader du behéver. Du kan behéva

kopiera listan.

Synpunkter Konsekvensutredningen

Rubrik

| Synpunkter

Ovriga kommentarer




Sektor Energi - Energislag gas

| centraleuropa fyller gas en betydligt storre
samhallsfunktion och ur dagens svenska
samhallsfunktionsperspektiv ska gasen darfor inte
overdrivas. Dock bor den beaktas utifran ett framtida
perspektiv och den roll den kommer att spela.




Kapitel 8 punkt
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Foreskrift

Valj

Foreskrift om anmalan och identifiering av leverantorer av samhallsviktiga tjanster, dnr 2018:05893
Foreskifter om informationssakerhet for leverantorer av samhallsviktiga tjanster, dnr 2017:11001
Foreskrifter om rapportering av incidenter for leverantdrer av samhallsviktiga tjanster, dnr 2017-10972
Foreskrifter om rapportering av incidenter for leverantorer av digitala tjanster, dnr 2018-05920
Foreskrifter om rapportering av incidenter i tjanster som ar viktiga for samhallets funktionallitet, dnr 2018-05¢




Svar pa remiss gallande forslag till: Foreskifter om informationssakerhet for leverantorer av samhallsviktiga tjanster, dnr 2017:11001
. s - - Om Excelarket
Svarande organisation: Energigas Sverige Genom att klicka pa "vélj" far du upp en fér kolumnen anpassad rullista
Referens/diarienr: 2017-11001 Fér generella kommentarer vilj "Generellt" under kolumn Kapitel.
For kommentarer pa allménna rad valj "Allmanna rad" under kolumn
Kapitel.
Valj " ’- " dar inget annat alternativ ar lampligt.
Synpunkter pa konsekvensutredningen lamnas fran rad 115.
Vanligen skicka dina svar i excelformat for att underldtta sammanstallningen av
synpunkter.
Synpunkter foreskrifter och allmanna rad
Kapitel § Punkt Synpunkter Forslag till andring Ovriga kommentarer
Definitioner ar mycket viktiga da lasare kan uppfatta
definitionerna olika féor samma uttryck. Hanvisning till | Ta med definitioner i féreskrifterna som ar relevanta men
1 3 - lagens definitioner gor det omstandigt for ldsaren. enbart definieras i lagen. t.ex. Risk, Incident m.fl.
| det stora hela stodjer Energigas Sverige MSB:s forslag
pa att 1ISO27001 4r en bra utgangspunkt for ett
systematiskt informationssakerhetsarbete. MSB: véljer
dock att inte enbart hanvisa till denna standard, utan
bryter dven ur huvuddelen av standardens krav och
infor de som krav i foreskriften. Majligheten for
leverantorerna att anpassa Kraven pa dokumentation av
informationssakerhetsarbetet efter branschens behov informationssakerhetsarbetet ar mycket
och forutsattningar begransas darfor vasentligt. | hogt, och Energigas Sverige ifragasatter
Energigas Sveriges remissvar 2017 papekades vikten av om nyttan av detta motsvarar nodvandig
att foreskrifter fran saval MSB som tillsynsmyndighet insats for alla typer av leverantorer da det
(EM) ska vara andamalsenlig och proportionell, vilket ar mycket stora skillnader mellan de olika
ocksa framgar av lagen 2018:1175 §13. Energigas branscherna. Vad giller certifiering sa
Sverige anser darfor att foreskrifterna gar langre én vad anser Energigas Sverige att det ar bra att
Generellt - - lagen avser. inget krav infors.
Energigas Sveriges anser att tiden for
ikrafttradande ar valdigt kort, sarskilt som
det inte har funnits detaljerad
underhandsinformation vare sig fran
Generellt - - tillsynsmyndigheten eller MSB.
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Behéver du fler rader att Iamna synpunkter pa:
Infoga sd manga rader du behéver. Du kan behéva
kopiera listan.

Synpunkter Konsekvensutredningen

Rubrik Synpunkter Ovriga kommentarer




Kapitel 8 punkt
Vilj Vilj Vilj
Generellt 1 1
Allmanna rad 2 2
1 3 3
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3 5 5
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Foreskrift

Valj

Foreskrift om anmalan och identifiering av leverantorer av samhallsviktiga tjanster, dnr 2018:05893
Foreskifter om informationssakerhet for leverantorer av samhallsviktiga tjanster, dnr 2017:11001
Foreskrifter om rapportering av incidenter for leverantdrer av samhallsviktiga tjanster, dnr 2017-10972
Foreskrifter om rapportering av incidenter for leverantorer av digitala tjanster, dnr 2018-05920
Foreskrifter om rapportering av incidenter i tjanster som ar viktiga for samhallets funktionallitet, dnr 2018-05¢




Svar pa remiss gillande forslag till: Foreskrifter om rapportering av incidenter fér leverantérer av samhillsviktiga tjanster, dnr 2017-10972

Om Excelarket

Svarande organisation: Energigas Sverige -

Genom att klicka pa "vilj" far du upp en fér kolumnen anpassad rullista

Referens/diarienr: 2017-10972, 2018-05921 For generella kommentarer vélj "Generellt" under kolumn Kapitel.
For kommentarer pd allmédnna rad valj "Allmanna rad" under kolumn
Kapitel.

Valj " ’- " dar inget annat alternativ ar lampligt.
Synpunkter pa konsekvensutredningen lamnas fran rad 115.

Vanligen skicka dina svar i excelformat for att underldtta sammanstallningen av
synpunkter.

Synpunkter foreskrifter och allmanna rad
Kapitel 8 Punkt Synpunkter Forslag till andring Ovriga kommentarer

Energigas Sverige har tidigare framfort att foreskrivande
av definitiva rapporteringstider boér undvikas utan man
ska i stallet efterstriva att rapportera sa fort som Vi férstar vardet av att 4nda ange rapporteringstider,

2 ‘- - mojligt. men vi anser att det ska vara som riktlinje och inte krav.

Incidentrapportering skall Idmnas till MSB. Vi har idag
flera olika rapporteringsmottagare beroende pa hur vi
kategoriserar incidenten. Mottagare kan vara Svenska
Kraftnat (Sakerhetsskydd), Dataskyddsinspektionen

2 1 - (Personuppgifter), Energimyndigheten och nu MSB. En rapportmottagare

Tiden for rapportering dvs. utan onodigt dréjsmal dock
senast inom sex timmar anses vara for kort. Insamlandet
av information for en konsekvensbedémning av
omfattningen och de drabbade samtidigt som man
dgnar sig at hantering av incidenten ska inte komma i Minska antaket punkter i den initiala notifieringen eller
2 2 ‘- konflikt med varandra. forlang tiden for nar senaste inrapportering ska ske.




| Forslag till Myndigheten fér samhdllsskydd och
beredskaps foreskrifter om rapportering av incidenter
for leverantérer av samhdllsviktiga tjénster finns en
forklaring till vad de menar med betydande inverkan. 1.
leveransavbrott mer @n tva timmar. Denna bor
fortydligas da den annars skulle kunna inrymma ett
avbrott pa servis till en sommarstuga med valdigt
mycket rapportering och administration som f6ljd likval
som en stoérning med 1000-tals kunder berérda. Istéllet
bor de definitioner som finns i EIFS 2015:4 anvandas
eller mgjligen en utveckling av denna férordning. For
gasdistribution finns inte en likvéardig forordning men en
definition liknande den som finns i ovan namnda

Anvand de definitioner pa avbrott som
Energimarknadsinspektionen tagit fram. Tidkrav pa
rapportering bor stéllas i relation till den tidpunkt da man

3 2 - forordning skulle kunna tas fram. nar betydande samhallspaverkan.
Vid leveransavbrott/leveransstérning av gas blir
tillsynsmyndigheten (Energimyndigheten) informerad
och ett omfattande samarbete med dem avseende
kommunikation och atgarder vidtas. Att da dven
rapportera parallellt till MSB kan vara svart for Energigas Sverige anser att samordningen mellan
3 2 1 leverantoren att prioritera. myndigheterna maste utokas.
Gallande en systemstdérning med
betydande samhallspaverkan: Vad ska
Det finns en viktig skillnad mellan elndtet och gasnatet MSB gora med informationen? Ar tanken
da gasnatet ar betydligt mindre stérningskansligt och att att MSB och samhdllets resurser ska sta
en langre tidsrymd bor galla for dessa leverantorer. Om tillférfogande for att atersstalla
leverantorens informationssystem ej ar tillgangliga funktionen? Rapporteringen &r liknande
under 2 timmar, sa kommer det i de flesta fall inte fa Se 6ver tidsrymden sa de star i proportion till stérningen |de krav som finns idag for
3 2 2 nagon paverkan av gasleveransen. och dess konsekvenser. incidentrapportering for BRF och AM mfl.
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Behéver du fler rader att Iamna synpunkter pa:
Infoga sd manga rader du behéver. Du kan behova

kopiera listan.

Synpunkter Konsekvensutredningen

Rubrik

Synpunkter

Ovriga kommentarer

Sid 8 inledning "Foreskriftskravet att initialt...."

Energigas Sverige haller inte med i det som anges i
Konsekvensutredningen s8, stycket som inleds med
"Foreskriftskravet att initial...”. Att hdvda att krav pa
rapportering inom 6/24 timmar inte kan medféra krav pa
o6kad bemanning ar orimligt.

Sid 8 inledning "Foreskriftskravet att initialt...."

Dessutom att de forsta kritiska atgarderna for att
avhjalpa incidenten alltid har vidtagits och tillrdacklig
information finns tillgéanglig redan inom 6 timmar anser vi
vara ett orimligt stallningstagande.




Kapitel 8 punkt
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Foreskrift

Valj

Foreskrift om anmalan och identifiering av leverantorer av samhallsviktiga tjanster, dnr 2018:05893
Foreskifter om informationssakerhet for leverantorer av samhallsviktiga tjanster, dnr 2017:11001
Foreskrifter om rapportering av incidenter for leverantdrer av samhallsviktiga tjanster, dnr 2017-10972
Foreskrifter om rapportering av incidenter for leverantorer av digitala tjanster, dnr 2018-05920
Foreskrifter om rapportering av incidenter i tjanster som ar viktiga for samhallets funktionallitet, dnr 2018-05¢
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